Flex MIDDLEWARE ENTERPRISE

CHECKLISTA DIAGNOSTYCZNA

12 sygnatow,
ze Srodowisko
wymaga audytu

ORACLE WEBLOGIC / IBM WEBSPHERE

Sprawdz objawy. Zbierz dowody. Ustal priorytety.

Dla administratoréw, DevOps Leaddw i oséb odpowiedzialnych za ciggtosé¢ ustug. Przy kazdym sygnale
znajdziesz sposéb sprawdzenia oraz kryterium, kiedy nada¢ mu priorytet.

JAK KORZYSTAC

1. Ocen jedno srodowisko i ostatnie 30 dni pracy.
2. Wybierz Tak, Nie lub Nie wiem przy kazdym sygnale.

3. Podsumuj odpowiedzi i zapisz trzy dziatania na stronie 5.

Srodowisko / ustuga Data przegladu

Osoba odpowiedzialna

Zakres: WebLogic Server i WebSphere Application Server traditional. Uwzglednij tez ostatnie wdrozenie i test odtworzenia.
Narzedzia dobieraj do wersji serwera i JVM; Liberty wymaga odrebnego dopasowania.
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FIEXN et MIDDLEWARE / FIELD NOTES

01-04 / WYDAINOSC I KONFIGURACJA

Czy ustuga dziata przewidywalnie?

Tak = sygnat wystepuje. Nie wiem = wymaga sprawdzenia.

01

02

03

04

WATKI

Stuck / hung threads powracajq

Regularnie pojawiajg sie ostrzezenia o dtugim wykonaniu watkow i towarzyszg im opdznienia lub btedy ustugi.

&) Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

WLS: wyszukaj BEA-000337; WAS: WSVR0605W. Ostrzezenia powracajg wraz z degradacja ustugi lub
Poréwnaj serie zrzutéw watkéw z czasem odpowiedzi blokadg pracy. Sam wpis nie dowodzi zakleszczenia.

bazy i integracji.

JVM / GC

Pauzy GC pogarszajg czas odpowiedzi

Pauzy lub udziat czasu GC rosng wzgledem normalnej pracy i naruszajg oczekiwany czas odpowiedzi ustugi.

&) Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

Zestaw logi GC, sterte po GC, obcigzenie i p95/p99. GC narusza wymagany czas odpowiedzi lub
Poréwnaj z okresem poprawnej pracy tej samej JVM. wyraznie pogarsza sie wzgledem normy. Nie ma

uniwersalnego progu 1 s.

STABILNOSC

Restart zastepuje diagnoze

Ustuga wraca po restarcie, lecz ten sam problem pojawia sie ponownie bez potwierdzonej przyczyny.

A Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

Zachowaj logi i metryki sprzed restartu. Heap dump Problem wraca, a restart jest statym obejsciem bez
dobieraj do JVM (HotSpot / Opend9) i ocen wptyw na diagnozy. Heap dump moze zatrzymac lub obcigzy¢
ustuge przed wykonaniem. JVM.

DOKUMENTACJA

Konfiguracji nie da sie odtworzyc

Brakuje aktualnej topologii, wykazu zasobow lub historii zmian; dokumentacja nie odpowiada produkgciji.

&) Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

Poréwnaj dokumentacje z konfiguracjg: topologia, Brakuje danych potrzebnych do bezpiecznej zmiany
JDBC, JMS, JNDI, porty, certyfikaty i historia zmian. lub odtworzenia konfiguracji. Dokumentacja rozmija

sie z produkcja.
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FIEXN et MIDDLEWARE / FIELD NOTES

05-08 / ZASOBY I ZMIANY

Czy masz kontrole nad zmianami?

Tak = sygnat wystepuje. Nie wiem = wymaga sprawdzenia.

05

06

07

08

Brakuje potgczen w puli

Przy obcigzeniu wystepujg timeouty pobierania potgczen, narasta liczba oczekujgcych albo pula stale osigga
limit.

&) Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

Zestaw liczbe aktywnych i oczekujacych potgczen, Oczekiwanie powoduje timeouty lub narusza cele
czas pobrania, transakcje oraz dostepne zasoby ustugi. Krotki wait sam w sobie nie oznacza awarii;
bazy. nie zwiekszaj puli w ciemno.

WSPARCIE

Brak potwierdzonej sciezki aktualizacji

Nie potrafisz potwierdzi¢ dostepu do poprawek bezpieczenstwa dla uzywanego serwera, JDK lub systemu.

&) Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

Zapisz wersje serwera, dostawce JDK, poprawki i Brak potwierdzonej sciezki poprawek

zakres wsparcia. Zweryfikuj dostep do aktualizacji bezpieczenstwa. Koniec Premier Support lub sama
oraz zgodnos¢ wersiji. Java 8 nie przesgdzajg o braku wsparcia.
MONITORING

0 awarii dowiadujesz sie od uzytkownikéw

Nie ma alertéw zwigzanych z jakoscig ustugi albo brakuje danych JVM, puli potgczen i zaleznosci.

A Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

Sprawdz opdznienia, btedy i dostepnos¢ ustugi oraz Awaria moze pozosta¢ niezauwazona albo alert nie
JVM, JDBC i kolejki. Przetestuj alarm i przekazanie trafia do osoby reagujacej. Brakuje metryk do

go do dyzurnego. diagnozy.

WDROZENIA

Zmian nie mozna bezpiecznie wycofac

Wdrozenie zalezy od recznych krokéw, a plan powrotu i testy po zmianie sg niepetne lub niesprawdzone.

&) Tak &) Nie &) Nie wiem

JAK SPRAWDZIC KIEDY REAGOWAC

Przejdz ostatnie wdrozenie: artefakt, konfiguracja, Nie ma przetestowanego powrotu zgodnego z celami
zmiany danych i test ustugi. Sprawdz plan powrotu ustugi. Cofniecie aplikacji nie musi odwroci¢ zmian
oraz czas jego realizacji. danych.
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FlexNet

09-12 / OCHRONA I CIAGtOSC

Czy jestes gotowy na incydent?

Tak = sygnat wystepuje. Nie wiem = wymaga sprawdzenia.

09

10

"

12

FLEXNET.PL /

TLS

MIDDLEWARE / FIELD NOTES

Certyfikaty nie majg wtasciciela

Nie ma petnego rejestru certyfikatow i alarmow o wygasnieciu albo odnowienie nie byto testowane.

&) Tak

JAK SPRAWDZIC

&) Nie

Sprawdz rejestr, keystore i truststore oraz certyfikaty
na dziatajgcych endpointach, takze za load
balancerem.

INCYDENTY

&) Nie wiem

KIEDY REAGOWAC

Czas do wygasniecia jest krétszy niz czas
bezpiecznej wymiany lub nie ma wiasciciela. Ustal
np. alerty 30/14/7 dni.

Awaria zamknieta bez wyjasnienia

Po przywréceniu ustugi nie ma analizy przyczyny zrédtowej (RCA) ani sprawdzonego dziatania naprawczego.

&) Tak

JAK SPRAWDZIC

&) Nie

Otworz ostatnie RCA: os czasu, fakty, hipotezy,
przyczyna oraz dziatania z wtascicielem i terminem
weryfikaciji.

BEZPIECZENSTWO

&) Nie wiem

KIEDY REAGOWAC

Przyczyna pozostaje niejasna lub dziatania nie sg
weryfikowane, a objaw powraca. Sam restart nie
zamyka analizy.

Hardening i poprawki nie sg weryfikowane

Przeglad wykazuje zalegte poprawki, zbedne uprawnienia lub nieuzasadniony dostep do interfejsow

administracyjnych.
A Tak

JAK SPRAWDZIC

& Nie

Porownaj poprawki i ustawienia z zaleceniami dla

danej wersji. Sprawdz dostep admina, role, TLS oraz

wyjatki od polityki.

CIAGLOSC

&) Nie wiem

KIEDY REAGOWAC

Podatnos¢ i ekspozycja tworzg istotne ryzyko albo
wyjatek nie ma wiasciciela. Sam wiek poprawki nie
okresla pilnosci.

Brak sprawdzonego zastepstwa i odtworzenia

Tylko jedna osoba umie obstuzy¢ srodowisko albo nikt nie potwierdzit, ze kopie pozwalajg odtworzy¢ ustuge.

&) Tak

JAK SPRAWDZIC

&) Nie

Niech zastepca wykona test z runbooka poza
produkcja. Zweryfikuj kopie, klucze, zaleznosci oraz
czas i kompletnos$¢ odtworzenia.

12 SYGNALOW / PRZEGLAD

&) Nie wiem

KIEDY REAGOWAC

Zastepca nie potrafi wykonac¢ procedury lub
odtworzenie nie spetnia uzgodnionych RTO/RPO
(czas / utrata danych).
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FIEXN et MIDDLEWARE / FIELD NOTES

OD OBSERWACJI DO DECYZJI

Wynik i nastepny krok

TAK: 112 NIE WIEM: 112

0-2 Tak / Pojedyncze sygnaty do weryfikacji. Sprawdz kazdy z nich.
3-5 Tak / Zaplanuj audyt. Zacznij od ustug o najwiekszym wptywie.
6-12 Tak / Priorytetowy przeglad. Uzgodnij plan stabilizacji.

To orientacyjne progi FlexNet, a nie pomiar ryzyka. Niski wynik nie potwierdza bezpieczenstwa. Odpowiedzi ,Nie wiem”
wyjasnij; nie traktuj ich jak ,Nie”.

Reaguj niezaleznie od wyniku: trwajgca awaria, podejrzenie naruszenia lub krytyczna podatnos¢ z realng

ekspozycjg wymagajg obstugi incydentowe;.

Trzy dziatania po przeglgdzie

SYGNAL / DOWOD / DZIAEANIE WEASCICIEL / TERMIN

1.
2.

3.

Jak wyglgda Audyt Middleware

01 / ROZMOWA 02 / MATERIALY 03 / ANALIZA 04 / RAPORT

Ustalamy objawy, zakres i Uzgadniamy bezpieczny Sprawdzamy JVM, zasoby, Dostajesz priorytety,

wycene podczas rozmowy z  sposob przekazania ustawienia i ryzyka. zalecenia i plan dziatan z

inzynierem. potrzebnych logow i Weryfikujemy przyczyny szacunkiem naktadu prac.
konfiguraciji. objawodw.

Omow wynik z inzynierem FlexNet

Podaj numery sygnatéw i wptyw na ustuge. Audyt jest ustuga ptatng;

zakres i wycene ustalamy po rozmowie wstepne;j.
biuro@flexnet.pl / 606 464 264 / flexnet.pl

Logi i zrzuty mogg zawiera¢ dane poufne. Nie dotgczaj ich do pierwszego e-maila; wczesniej uzgodnij zakres i bezpieczny kanat
przekazania.

DOKUMENTACJA / KLIKNIJ TYTUL

Oracle / WebLogic: Performance Tuning IBM / WebSphere Performance Cookbook
Oracle / Java SE Support Roadmap IBM / Product Lifecycle
Oracle / jcmd: wptyw diagnostyki na JVM Opend9 / jcmd: polecenia diagnostyczne

Materiat pomocniczy; nie zastepuje audytu. © FlexNet 2026 / v20260912-8
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mailto:biuro@flexnet.pl
https://flexnet.pl/#audyt
https://docs.oracle.com/en/middleware/fusion-middleware/weblogic-server/14.1.2/perfm/index.html
https://publib.boulder.ibm.com/httpserv/cookbook/Troubleshooting-Troubleshooting_WebSphere_Application_Server-Troubleshooting_WAS_traditional.html
https://www.oracle.com/java/technologies/java-se-support-roadmap.html
https://www.ibm.com/support/pages/lifecycle/
https://docs.oracle.com/en/java/javase/22/docs/specs/man/jcmd.html
https://eclipse.dev/openj9/docs/tool_jcmd/
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